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التجارة االلكترونية توفر للمستهلك كل ما حيتاجه بسرعة وسهولة وأقل تكلفة فأصبحت طريقة التسوو  
املثلى يف الدول املتقدمة، وقد تطورت طر  الدفع من تلك التقليدية املعروفة منذ القدم كالودفع نقودا والكويك   
طبيعووة التجووارة االلكترونيووة كووالنقوع االلكترونيووة والكوويكات وا وواف طوور  عفووع الكترونيووة أكثوور م  مووة ل 
 .االلكترونية، لتكمل هذا النوع من التجارة وجتعله أكثر م  مة وطبيعة االقتصاع الرقمي
 ال أن التطور التكنولوجي كما خلق جتارة الكترونية أعى   ظهور نوع جديد من اجلرا م أكثر خطورة من 
اجلناة فيها واالفتقار للدليل املاعي ألهنا تتم عون بعود  لصعوبة اكتكافية، وهي اجلرا م االلكترونية اجلرا م العاع
باستخدام أجهزة اإلع م اآليل والكبكات االلكترونية، وقد تفونن القراصونة يف هوذا النووع مون اجلورا م وهودفهم 
 .هو الضحيةعلى أموال الغري بسهولة، واملستهلك االلكتروين  ءعا ما االستي 
فبدأت الدول تسن قوانني وتكريعات تت ءم وطبيعة التجارة االلكترونية لتوفري محاية قانونية للمستهلك 
االلكتروين، هذا باإلضافة   طر  محاية أخرى متطوورة قواعرة علوى محايوة املتسوو  االلكتوروين مون أن يكوون 
 .ضحية قرصنة أو جرمية الكترونية
 .ستهلك االلكتروين، التسو  االلكتروين، اجلرا م االلكترونيةامل: الكلمات املفتاحية
Summary: 
E-commerce offers the consumer everything he needs quickly, easily and less costly, she 
became the best way shopping in the developed countries, also payment methods developed the 
traditional ones, known since antiquity as payment cash and check to electronic payment more 
appropriate to the nature of e-commerce such as e-money, e-checks and electronic wallet, to 
complement this type of trade and make it more convenient and the nature of the digital economy. 
However, the development of technologies and the creation of e-commerce have led to the 
emergence of a new type of crime more dangerous than ordinary crimes, the cybercrimes is very 
difficult to detect them because the criminal if cybercrime are remotely using an automated 
electronic media and networking devices, to easily capturing funds, and consumer electronic is the 
victim. 
States began to enact laws and regulations adapted to the nature of e-commerce to provide 
legal protection for the electronic consumer; in addition they are other ways to protect the 
sophisticated shopper from being a victim of piracy or electronic crime. 
Keywords: e-commerce, e-consumer protection, electronic crimes. 
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 : دمةمق
مع التطور التكنولوجي ظهرت مصطلحات الكترونية متس كافة مناحي احلياة خاصة 
االقتصاعية منها، فنجد املمارسات التقليدية حتول مفهومها وتطورت مبا يتماشى وطبيعة 
االقتصاع الرقمي، فالتجارة االلكترونية وجدت طريقها للمستهلك أينما كان عرب خمتلف عول 
تقدم منها وتطورت بسرعة فا قة لتبل  م يري الدوالرات، حي  وجد املستهلك العامل خاصة امل
راحته يف ممارسة التجارة والتسو  عرب شبكة االنترنت ملا توفره له من سهولة ومرونة وقلة 
 .التكاليف
ولكرب حجم التجارة االلكترونية خ ل مدة زمنية قصرية أصبح من يرى بأهنا ستحل  
ليدية خاصة مع ظهور طر  عفع تت ءم وطبيعتها كالكيك االلكتروين والنقوع حمل التجارة التق
اخل، كذلك خلق بيئة قانونية تت ءم وطبيعة التجارة االلكترونية اليت منذ ...االلكترونية
ظهورها واهليئات الدولية اإلقليمية والوطنية تبذل جهدها من أجل تنظيمها قانونيا حىت توفر 
هلك االلكتروين مثله مثل املستهلك العاعي الذي يتسو  بطريقة تقليدية، محاية كاملة للمست
 .هذا بالرغم من صعوبة األمر كون التجارة االلكترونية جتارة عاملية عابرة للحدوع
بالرغم مما حتققه التجارة االلكترونية من جناح  ال أن هناك عراقيل حتد من تطور  
ط   ظهور اجلرا م االلكترونية، هذا النوع من اجلرا م هذا النجاح واستمراره أخطرها على اإل
الذي يهدف أساسا    انتهاك حقو  املستهلك واالحتيال عليه ل ستي ء على أمواله العابرة 
لكبكة االنترنت، وقد تفنن اجملرمون يف جرا مهم من طر  االحتيال والغش وخر  الربامج 
ة اليت تصعب من الككف عن هوياهتم واثبات االلكترونية بسبب طبيعة البيئة االفتراضي
 .جرا مهم مما ساهم يف تطور وتغذية هذه اجلرا م
واملستهلك االلكتروين يف ظل ذلك أصبح متخوف من وقوعه كضحية احتيال الكترونية  
مما ساهم يف امتناع البعض عن ممارسة هذه التجارة والعوعة لتلك التقليدية، وقيام البعض 
لطر  الدفع التقليدية كالدفع نقدا عند است م السلعة وجتنب حواعث شبكة اآلخر بالعوعة 
االنترنت، فوقع على املستهلك االلكتروين انتهاك خلصوصيته وشعوره باخلوف من ممارسة حقه 
 .يف التسو  عرب الكبكة
أن مهمة املكرع هي محاية تصرفاتنا وعقوعنا مهما كانت الوسيلة املكروعة اليت ا ومب
ا، فننه تدخل مبجموعة من اآلليات حلماية هذا الزبون املتجول عرب اإلنترنيت، ويف هذا تتم هب
يف ظل األنظمة القانونية والتطورات  :اإلطار تظهر م مح  شكالية ورقتنا البحثية هذه كاآليت
التكنولوجية، هل أصبح املستهلك االلكتروين ميارس حقه يف التجارة االلكترونية بكل أمان 
 احية؟ وما هي اآلليات القانونية حلمايته أثناء ممارسته هلذا احلق؟و ري
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 :بناء على ذلك ستتضمن مداخلتنا النقاط التالية 
 املستهلك االلكتروين وحقه يف اإلع م واحلماية من التضليل اإلع مي: املبح  األول
التجارة االلكترونية وما يتعرض له املستهلك من جرا م :املبح  الثاين
 
 المستهلك االلكتروني وحقه في اإلعالم والحماية من التضليل اإلعالمي: المبحث األول
أتعرض يف هذا املبح     نقطتني ر يسيتني مها حق املستهلك اإللكتروين يف اإلع م 
 .(مطلب الثاين)، ومحاية املستهلك اإللكتروين من التضليل اإلع ين (املطلب األول)
 تهلك االلكتروين يف اإلع محق املس: املطلب األول
احلق يف اإلع م يعين أنه جيب على املتعاقد أن ميد الطرف اآلخر باملعلومات الضرورية 
ختاذ قرار بالتعاقد من عدمه، ويعين حق املستهلك يف اإلع م الر يسي اال زمة ملساعدته يف 
 .1ة اإللكترونيةاملتعلق باملنتجات املعروضة ومثنها وهو شرط يدرج ضمن عقوع التجار
ولذلك فنن جوهر التزام املهين قبل التعاقدي بنع م املستهلك اإللكتروين هو البيانات 
واملعلومات املتعلقة بالسلع واخلدمات املزمع التعاقد عليها، حىت يكون املستهلك على بينة من أمره 
وبنراعة واعية للنتا ج ويتخذ قراره، باإلقدام أو باإلحجام، بناء على رضاء سليم كامل متنور، 
 .2املترتبة على القرار الذي اختذه
ولذلك فنن حق املستهلك االلكتروين يف اإلع م، يكمل جمموعة من النقاط متيزه عن 
 :وهياملستهلك التقليدي أو العاعي، 
حق املستهلك يف أن يعلم بكل املعلومات املتعلقة باملنتوج بواسطة الوسم ووضع _ 
واملتعلق حبماية املستهلك وقمع  /من القانون رقم  املاعة )وسيلة أخرى  أو بأي الع مات
، ويدخل يف هذا اإلطار توضيح كل املعلومات واخلصا ص واملكونات املميزة للسلعة 3(الغش
من  املاعة )املعروضة، وباللغة العربية أساسا كما يضاف هلا لغات أخرى أقرب للمستهلك 
وكل املعلومات اليت تستوجب على املستهلك العلم هبا، وبطريقة يصعب  ،(القانون املستهلك
 .حموها
                                           
امعي، عبد الفتاح بيومي حجازي، محاية املستهلك عرب شبكة اإلنترنيت، الطبعة األو ، عار الفكر اجل -
 .، ص اإلسكندرية، 
خالد ممدوح  براهيم، محاية املستهلك يف العقد اإللكتروين، الطبعة األو ، عار الفكر اجلامعي، اإلسكندرية،  -
 .، ص 
، الصاعرة ، واملتعلق حبماية املستهلك وقمع الغش، ج ر العدع فرباير  ، املؤرخ يف /القانون رقم  -
 .مارس  ريخ بتا
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، حي  /من القانون  بنع م األسعار والتعريفات، وهذا بنص املاعة  االلتزام_ 
يتو  البا ع وجوبا  ع م الزبا ن بأسعار وتعريفات السلع واخلدمات، وهو أمر ينطبق على 
 .املتسو  اإللكتروين
السلعوسميفتوفرأنتالبدبيانات  جبارية /كما وضح املرسوم التنفيذي _ 
الص حية، واليت جيب أن يكون مكارا املتعلقة بتاريخالبياناتاخلصوصعلىومنهاالغذا ية،
وقا مة املواع املكونة للمنتج خاصة  ذا كانت مواع غذا ية أو احلف ،شروطوكذا ليها بدقة،
 .لمواع جتمي
 ع م املستهلك وتبصريه بالتزام البا ع بضمان العيوب اخلفية، وكذا مدة الضمان _ 
املقررة للمنتج ومعظم الكركات التجارية اليوم تسعى   رفع مدة الضمان لكسب عدع كبري من 
 .بعد البيع امتيازاتالزبا ن وهي مبثابة 
وهذا أمر ضروري يف عقوع  ع مه مبصاريف تسليم البضاعة، وعلى عاتق من تقع، _ 
 .الكراء املربمة  لكترونيا، كما جيب التنويه  ن كانت معفاة من رسم الضريبة أم ال
، وهذا يف حالة طلب املنتج املعروض االتصالهناك معلومات  ضافية ختص تسعرية _ 
  عرب شبكة اإلنترنيت واليت يكون فيها الطلب باستخدام اهلاتف مث ، وكما جيب التنويه 
 .املصاحب له االمتيازمدة ص حية العرض املروج له، أو 
 ع م املستهلك بكخصية البا ع، فمن أهم املكاكل اليت قد تثري قلق املستهلك وقد _ 
، 1اإللكترونية هي عدم معرفة شخصية البا ع االسته كحتد من  قباله على  برام عقوع 
مع من سيربم العقد، واملنتج يعوع ألي مصنع أو بلد، ولذلك جيب أن يعلم املتعاقد مع من يتعامل، و
لدى املستهلك، وكذا التأكد من جوعته وأنه غري مقلد، وهذا الكرط  اطمئنانوهذا ملا يوفره من 
هبا، وهذا كله يوفر محاية قانونية  االتصاليصاحبه وضع عنوان الكركة املصنعة وكذا وسا ل 
 .للمستهلك
 هلك اإللكتروين من التضليل اإلع ينمحاية املست: املطلب الثاين
ظاهرة التسو  عرب اإلنترنيت وما تصاحبه من  برام عقوع بيع وشراء، أضحت  انتكار ن 
املتطورة، وذلك لسهولة  برامه، وكذا  االتصالالوسيلة األسرع يف عامل حتكمه تكنولوجيات 
لتقليدية األخرى، واليت ال ملزايا العرض واإلشهار والتسويق اليت تصاحبه، مقارنة بالعقوع ا
 براز مسألة هلا  ارتأيناتوفر الوقت الكايف لإلط ع على مزايا السلع واخلدمات املعروضة، ولذلك 
ع قة مع ما تعرضنا له يف املطلب األول وهي التضليل اإلع ين، ألننا نرى بأن حق املستهلك يف 
                                           
 .خالد ممدوح  براهيم، مرجع سبق ذكره، ص  -
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، فهو الوسيلة االتصالن له عرب شبكات  ع مه باملعلومات السابقة سيتم حتما عن طريق اإلع 
 .الر يسية للوصول    ع م املتسو 
 طار املعام ت يفاملستهلكلهيتعرضالذيالتجاريويف السيا  ذاته، نقول أن الغش
بطر  تكنولوجية العقد براممت نماحاليفلهيتعرضالذينفسههوالتقليدية
نظرا أكرب، واالحتيالاألخرية    التضليل والغش نسبة تعرضه يف هذه  نحديثة، بل
بل يكتفي مبا يكاهده من  ع نات تصله من الكركة السلعة مباشرة،معاينةشرطنعدامال
 .املعلنة عن السلعة أو اخلدمة فقط
والثابت لنا، أن املستهلك اإللكتروين يتعرض للعديد من األخطار يف الفترة اليت تسبق 
 التسو  الرقمي تسمى مبواجهة املستهلك اإللكتروين للتضليل اإلع ين، ألن التعاقد، ويف عامل
اإلع ن أو اإلشهار، فمن منا ال  هذه العقوع تسبقها مرحلة عرض املنتوج عن طريق الدعاية أو
يستقبل آالف الرسا ل اإللكترونية واليت تروج لسلع جتارية أو ملسابقات ترفيهية يوميا، أو حىت 
 .ةوعمتنخلدمات 
، تعريف لإلع ن التجاري / التنفيذيفلقد جاء يف نص املاعة الثانية من املرسوم 
أو الدعايات أو البيانات والعروض أو اإلع نات أو خدمة بواسطة  االقتراحاتمجيع : "بأنه
 .1" سناع بصرية أو مسعية بصرية
اليت ترسل   املستهلك  فاإلع ن التجاري اإللكتروين، هي تلك األفكار واألفعال والصور
واإلع ن الكاذب واملضلل هو . حىت تؤثر عليه نفسيا، وتقنعه بكراء هذه السلعة االنترنيتعرب 
الذي يوقع املستهلك يف اخلداع، ولذا ميكن تسميته باخلداع أو اإلع ن املخاعع، واحلكمة من 
 .2تهلك يف غلط وخداعاعتبار اإلع ن الكاذب  ع نا خماععا، ألن ك مها يوقعان املس
واحلماية القانونية للمستهلك من التضليل اإلع ين الكاذب، يتمثل يف الكروط الواجب 
توفرها يف هذا اإلع ن، ألنه يعترب مبثابة ععوة للتعاقد، ألنه خيتلف عن الطر  التقليدية يف 
 .اتف النقالأو اليت يستند عليها وهي الكبكة العنكبوتية أو حىت اهل الوسيلة املستعملة
من  الكاذبة، يف نص املاع  واالحتياليةوقد منع املكرع هذه الطريقة التضليلية 
استعمال أية  شارة، أو أي ع مة، أو أي تسمية ...مينع:" مبا يلي /املرسوم التنفيذي 
                                           
، ، يتعلق برقابة اجلوعة وقمع الغش، ج ر العدع يناير  ، املؤرخ يف /املرسوم التنفيذي رقم  -
 .يناير  الصاعرة بتاريخ 
الكاذب أو املضلل، اجمللة اجلزا رية للعلوم  زاهية حورية سي يوسف، محاية املستهلك مدنيا من اإلع ن التجاري -
 .، ص ، جامعة اجلزا ر، القانونية االقتصاعية والسياسية، عدع 
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ا أن أو الوسم، أو أي أسلوب لإلشهار أو العرض، أو البيع من شأهن خالية، أو أي طريقة لتقدمي
 .1..."تدخل لبسا يف ذهن املستهلك
ومن هذه املاعة يستكف أن التكريع اجلزا ري، سواء يف قواعده اخلاصة باملستهلك أو 
القواعد العامة املنظمة للعقوع وااللتزامات، مل يتعرض ملسألة التضليل اإلع ين، بل جعل أي 
اعد العامة املنظمة للتدليس، ونظن أو للمتسو  اإللكتروين، له أن يلجأ للقو ضرر يقع للمستهلك
من شأهنا أن تدخل لبسا "أنه قد أشار   ذلك صراحة يف نص املاعة السالفة الذكر ويف عبارة 
املهول لعرض السلع  لكترونيا  ل رتفاع، ولذلك كان جيب على املكرع ونظرا .."يف ذهن املستهلك
يه التعرض للتضليل اإلع ين، وعدم وما يصاحبه من  ع نات  شهارية مغرضة فكان لزاما عل
ألن اإلشعار واإلع ن مها الطريقتان املؤثرتان مباشرة على ذهن . العامة بالقواعداإلكتفاء 
 .املستهلك إلبرام العقد
 :وعموما تتمثل الكروط األساسية يف اإلع ن اإللكتروين ما يلي
ن يتضمن كل البيانات أن يكون اإلع ن التجاري اإللكتروين واضحا، ويقصد به أ_ 
واملعلومات الكافية عن السلعة أو اخلدمة، وهذا كله من أجل تكوين  راعة واعية مستنرية وتفكري 
ى لفنجد الكثري من اإلع نات تركز ع. 2واع ومنتصر لدى املستهلك قبل أن يقدم على  برام العقد
 .اإلع نجانب اإلهبار وتنسى متاما املعلومات اليت جيب أن يتضمنها هذا 
أن ال يكون اإلع ن التجاري مضل ، أي جيب أن ال يكون الكذب أو التضليل متص  _ 
بذات املنتج أو اخلدمة،  ذا وقع على املنتج أو اخلدمة منظورا  ليه يف ذاته، وهو ما يتحقق  ذا 
 كان حمل هذا الكذب أو التضليل هو وجوع املنتج أو اخلدمة من حي  األصل أو حقيقته أو
 ...3أو خصا صه اجلوهرية مكوناته أو نوعه
ولكن يصعب القول عند معاجلة اإلع ن التجاري بوجوع  ع ن صاع  باملعىن املفهوم لغة 
للصد ، والعلة هي أنه حىت لو كانت األوصاف اليت خيفيها اإلع ن على املنتج صاعقة يف ذاهتا، 
 .4انب األفضل منه حتمافهي ال تقدم  ال جانبا من جوانب هذا املنتج وهو اجل
                                           
، ، واملتعلق بوسم السلع الغذا ية، ج ر عدع نوفمرب  ، املؤرخ يف /املرسوم التنفيذي رقم  -
 .نوفمرب  الصاعرة بتاريخ 
نترنيت، مذكرة ماجيستري، جامعة مولوع معمري نصرية، احلماية القانونية للمستهلك عرب شبكة اال( عنان)خلوي  -
 .، ص تيزي وزو، 
 .، ص غسان رباح، قانون محاية املستهلك اجلديد، منكورات زين احلقوقية، بريوت  -
لك، الطبعة األو ، منكورات احلليب بتول صراوة عباعي، التضليل اإلع ين التجاري وأثره على املسته -
 .، ص احلقوقية، بريوت، 
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ولذلك حنن ال نقصد يف هذا الصدع اإلع ن الكاذب واملتضمن معلومات هتدف   الوقوع 
يف خلط وخداع ومعلومات مضللة عن املنتوج املعروض، بل  ننا نقول بأن الصد  الكامل مستحيل 
 .ة فقطالوجوع ألن الكركة املعلنة تككف أو تضيء اجلانب اإلجيايب للسلعة املعروض
ولذلك تقع مسؤولية كبرية على عاتق الكركة املعلنة للمنتوج، من حي  ضرورة التأكد 
أو اهلواتف الذكية وحىت التلفزيون أو  االنترنيتمن حقيقة السلعة املروج هلا سواء عرب 
احلديثة باملعلومة األكيدة، وذلك بعدم  االتصالاإلذاعة، ف بد من تزويد املتسو  عرب وسا ل 
يقع يف خطأ ويذهب    التعاقد حتت ضغط هذا اإلع ن أو الدعاية  يله  ع نيا حىت التضل
الكاذبة، ألننا نكون بصدع تدليس، والذي هو عيب من عيوب اإلراعة، قد يؤعي     بطال 
 .العقد
 
 التجارة االلكترونية وما يتعرض له المستهلك من جرائم: المبحث الثاني
تجارة االلكترونية طرقا متكنه من تلبية حاجياته وفقا لقد وجد املستهلك يف ال 
ملتطلبات العصر التكنولوجية  ال أن تنامي اجلرا م االلكترونية حرمته من هذا احلق، ولتوضيح 
الصورة أكثر البد من عرض حجم املمارسات التجارية عرب شبكة االنترنت، وبعض اإلحصا يات 
 .عن هذه اجلرا م
 تجارة االلكترونيةحجم ال: املطلب األول
لقد تطورت التجارة االلكترونية خاصة يف الدول املتقدمة وأصبحت ممارستها أمرا 
ضروريا ال ميكن االستغناء عنه نظرا ملا تقدمه من اختصار للوقت واجلهد والتكلفة، فالتجارة 
ذلك االلكترونية تت ءم وطبيعة االقتصاع الرقمي الذي يعتمد على التطور التكنولوجوي، ل
ازعهر مفهوم التجارة االلكترونية وتنامى استخدامها بسرعة كبرية يف خمتلف أحناء العامل 
لدرجة أن البعض توقع اختفاء التجارة التقليدية خاصة مع ظهور طر  الدفع احلديثة، 
 . واإلحصا يات التالية ستبني حجم هذه التجارة وسرعة تطورها
 :تطور استخدام شبكة االنترنت -
تطور التجارة االلكترونية مرتبط بتطور شبكة االنترنت فنجد هذا النوع من  ن  
التجارة مزعهر يف الدول اليت تعرف استخداما واسعا لكبكة االنترنت واهلواتف النقالة وطر  
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 (-)يات حول مستخدمي االنترنت والتعداع السكاين يف العامل  حصا (: )اجلدول رقم 





















 % % % 
 % % %    فريقيا
 % % %   الكمالية. أ
  % %  ..0. األوسط. ش
 % % %   ا يط/استراليا
%% % العامل
Source: internet world states, “World Internet Users and 2016 Population Stats”, online: 
http://www.internetworldstats.com/stats.htm 
ن ح  من اجلدول أع ه نسبة منو سريعة جدا تسجلها خمتلف مناطق العامل لعدع  
أع ها يف منطقة  فريقيا بنسبة  -مستخدمي شبكة االنترنت يف الفترة 
والسبب يف ذلك أن هذه املناطق عرفت % تليها يف الكر  األوسط بنسبة % 
را يف  عخال شبكة االنترنت مقارنة بالدول املتقدمة، كذلك ن ح  أعلى نسبة مستخدمي تأخ
االنترنت مت تسجيلها يف منطقة آسيا وللتعداع السكاين املرتفع يف هذه املنطقة عورا كبريا يف 
 .ذلك
 :يف العامل حجم التجارة االلكترونية -
فئة التجارة االلكترونية من األعمال  ن أكثر أشكال التجارة االلكترونية املعروفة هي 
واملعروفة أيضا مبصطلح التجارة االلكترونية بالتجز ة، وتككل مبيعات    املستهلكني  
وقد  تريليون عام  من أسوا  التجز ة العاملية أي % التجز ة عرب االنترنت 
 تصل القيمة     ، ومن املتوقع أنمقارنة بعام % حققت زياعة قدرها 
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 .-تطور حجم مبيعات التجارة االلكترونية بالتجز ة العاملية، : الككل رقم 
Source: emarketer, “worldwide retail ecommerce sale: emarketer’s updated estimates and 
forecast through 2019”, online: http://www.emarketer.com/ 
public_media/docs/eMarketer_eTailWest2016_Worldwide_ECommerce_Report.pdf. 
وحتتل منطقة آسيا وا يط اهلاعئ املرتبة األو  عامليا من حي  ممارسة التجارة 
لذلك ارتفاع الكثافة السكانية باإلضافة   التقدم التكنولوجي االلكترونية ولعل أهم األسباب 
وارتفاع عدع مستخدمي االنترنت هبذه املنطقة، مث حتتل منطقة أمريكا الكمالية املرتبة 
الثانية بعدها أوروبا الغربية يف املركز الثال  أما املركز الرابع فهي منطقة وسط وشر  أوروبا، 
مريكا ال تينية لتحتل املركز األخري منطقة الكر  األوسط يف املركز اخلامس منطقة أ
و فريقيا، واجلدول املوايل يوضح حجم التجارة االلكترونية يف خمتلف مناطق العامل منذ عام 
 .عام توقعات   غاية  
 .-حجم التجارة االلكترونية بالتجز ة ملختلف مناطق العامل : اجلدول رقم  
       مليار عوالر: دةالوح
       أسيا وا يط اهلاعئ
       أمريكا الكمالية
       أوروبا الغربية
     .  وسط وشر  أوروبا
       أمريكا ال تينية
الكر  األوسط 
 و فريقيا
      
Source: emarketer, op cit. 
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أما البلد الذي حيتل املرتبة األو عامليا من حي  أكثر الدول مبيعات من خ ل أسوا   
مليار عوالر تليها الواليات املتحدة  فهي الصني حبوايل  ة االلكترونية عام التجار
 مليار عوالر، اليابان  مليار عوالر مث بريطانيا املركز الثال   األمريكية 
.مليار عوالر مليار عوالر مث فرنسا  مليار عوالر مث أملانيا 
لكترونية يأخذ حيزا كبريا من حجم التجارة العاملية خاصة يف فحجم التجارة اال 
الدول املتقدمة وحىت الدول النامية هي مدركة لضرورة مواكبة االقتصاع العاملي حي  تسجل 
  .على مستواها معدالت منو سريعة هلذا النوع من التجارة
 أنواع اجلرا م اليت يتعرض هلا املستهلك االلكتروين: املطلب الثاين
اجلرا م االلكترونية متعدعة وذات أشكال متنوعة وقد يكون الغرض منها ختريب 
البيانات أو اإلط ع على املعلومات الكخصية لألفراع، أال أن اجلرا م اليت متست املستهلك 
 .االلكترونية هدفها واحد وهي االستي ء على األموال
يت متس التجارة االلكترونيةأنواع اجلرا م ال -
يتعرض املستهلك االلكتروين ألنواع كثرية من اجلرا م اليت ترتكب يف حقه هبدف  
االستي ء على بياناته الكخصية أو املالية أو حىت جملرع انتهاك خصوصياته، وقد انتكرت هذه 
ناة واقتفاء أثرهم لطبيعة ا يط اجلرا م بككل كبري والسبب يف ذلك صعوبة التعرف على اجل
الذي ترتكب فيه اجلرمية، وهذا جعل املستهلك االلكتروين يف خطر عا م من أن يكون عرضة 
 :ألي نوع من أنواع اجلرا م االلكترونية، واليت أشهرها ما يلي
 ن اجملرمون الغري مر يون أخطر من اجملرمون املر يون، فاجملرم : عمليات القرصنة -
ومايت هو شخص خيتلف عن اجملرم العاعي ف  ميكن أن يكون هذا الكخص جاهً  للتقنيات املعل
 :2احلديثة للمعلوماتية، فالقراصنة نوعان
هم أشخاص متسللون يتابعون عن كثب آخر األخبار وبرامج احلماية  Hackers: أواًل -
 .املعلوماتاألمنية لألجهزة واملعلومات،   حد أهنم ينكئون النواعي لتباعل 
وهو أشخاص متخصصون يف خر  املواقع االلكترونية وسرقة  Crackers: ثانيًا -
 .املعلومات الكخصية واحلسابات املالية
 
                                           
1- Remarkety, “Global ecommerce Sales, Trends and Statistics 2015”, online: https://www.remarkety.com/global-
ecommerce-sales-trends-and-statistics-2015 
، مذكرة عكتوراه، "امهتها يف خلق جتارة الكترونية بالوطن العريبحتدي  طر  الدفع ومس"عبد الرحيم وهيبة،  -2
 .، ص ، ختصص نقوع ومالية، جامعة اجلزا ر 
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 وهؤالء اجملرمون يستطيعون االجتياز األمين ملختلف املواقع بقصد التخريب واالخت س
ين يعتربون األفضل على والتزوير، ومن أهم هذه اجلماعات هي مجاعة القراصنة الروس الذ
اإلط   لتفوقهم يف علوم الرياضيات والفيزياء، ففي استط ع للرأي أكد أهنم متمكنون من 
 .%اخلر  اآليل لألنظمة بنسبة 
هو برنامج مدمِّر يتم  رساله   بعض احلاسبات وشبكات املعلومات : الربامج اخلبيثة -
ق االتصال بالكبكات، هبدف تدمري احلاسبات عن طريق أقراص ممغنطة أو مدجمة أو عن طري
أضحى تصميم هذه الربامج من املهام واألنكطة اليت  وعرب الوقت. والربامج والبيانات واملعلومات
 .1يضطلع هبا اجملرمون
فتح مواقع جتارية على الكبكة تكون ومهية  وذلك عن طريق: اخلداع واالحتيال -
 .كالتخفيضات واخلصومات على السلع اليت تكون ومهيةحتمل كل الصفات اليت جتذب املستهلك 
االلكترونية تقوم  بعض املواقع: استخدام األمساء والع مات التجارية املتكاهبة -
.بغرض جذب املستهلك واالحتيال عليهعلى الكبكة بتقليد الع مات التجارية املكهورة 
ن ذلك يعد تقليدا يتطلب شطب وال جيوز االعتداء على الع مة التجارية املكهورة، فن 
 .2املوقع ويعد منافسة غري مكروعة
أحد أهم أشكال التطور يف نكاط جمرمي وهو : طلب شراء السلع عرب االحتيال -
ببطاقات اال تمان  ةاالنترنت يتمثل يف شحن البضا ع اإللكترونية والسلع الفاخرة املكترا
حيصل اجملرمون على هذه السلع بأسعار أقل  املسروقة،   ب ع بعيدة عن حميط السرقة، حي 
عاخل الواليات املتحدة وأوروبا على سبيل املثال، مث يقومون بكحنها    اخلارج بأسعار أعلى 
بقليل من قيمتها احلقيقية، ولكنها تظل يف نفس الوقت أقل من أسعارها يف الب ع املرسلة  ليها، 
وجد أحد الباحثني أن اهلاكر  ها بني ا تالنيبعد ذلك تتحول البضا ع    نقوع يتم تقامس
عوالر يف اليوم الواحد، وهو  الذي يتبع هذا األسلوب ميكنه حتقيق مكاسب تصل    
 .3يعمل من املزنل"
 
                                           
مركز البحوث والدراسات األمنية،  عبد الوهاب أمحد مصطفى، ندوة االنترنت وتأثرياهتا االجتماعية واألمنية، -
 .، ص 6006نوفمرب /7-6بية املتحدة، ، اإلمارات العرالقياعة العامة لكرطة أبو ظيب
، مذكرة ماجستري، ختصص القانون الدويل "امللكية الفكرية يف  طار التجارة االلكتروين"نايت اعمر علي،  -2
 .62، ص 6002لألعمال، كلية احلقو  والعلوم السياسية، جامعة تيزي وزو، 
، //: ، تاريخ اإلط ع"قة من بطاقات اال تمانكيف يستثمر اهلاكرز األموال املسرو"العامل الرقمي،  -
  https://arabic.rt.com/news/754768 على اخلط
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ترافق ظهور املزاعات على االنترنت بكثري من املمارسات  :االحتيال يف املزاعات -
على حد سواء، يف بعض احلاالت يسلم بدا ل أقل جوعة، االحتيالية من قبل املكتري والبا ع 
ويف بعض احلاالت يستلم البا ع مستحقاته املالية بينما ال يتمكن من تسليم بضاعته فيما ال 
يتمكن من عفع مقابلها، هنالك منط آخر من أمناط االحتيال يف املزاعات ويتم ذلك بعمل عدع من 
 . 1ة املعروضة للبيعالعطاءات الومهية هبدف رفع سعر السلع
بات حتويل املبال  الكترونيًا  حدى املمارسات الكا عة : حواالت املبال  غري املصرح هبا -
يف اجملتمعات الغربية الصناعية،  ذ أصبح من غري املستغرب أن يسعى اجملرمون    حتويل 
ملكروعة هبدف الكسب حواالت املبال  املكروعة، أو تدبري حتويل املبال  النقدية من احلسابات ا
( أو بياناهتا)عن طريق قنوات  جرامية، وميكن أيضا سرقة أو تزوير البطاقات اال تمانية 
وتستخدم لكراء البضا ع، أو اخلدمات سواء عن طريق األشخاص أو عرب االنترنت، كما ميكن أن 
م بغرض تتعرض بيانات حسابات البنوك للخطر عرب استخدامها من قبل أشخاص غري مصرح هل
 .2التأثري على املعام ت
يله  اللصوص لسرقة بيانات متنوعة منها ما يتعلق بأسرار التجارة، : سرقة البيانات -
وتعلق اهليئات التجارية أمهية كبرية على قوا م الربيد، كما أن قواعد االتصال للعم ء تساوي 
فلوريدا يف جمال التوزيع  مبال  كبرية، فقد متكَّن موظف يعمل يف  حدى الكركات يف والية
االلكتروين للمواع اإلع نية، من احلصول على  مكانية وصول غري مصرح هبا   قاعدة بيانات 
 .3لكركة حتتف بقوا م بريد جتارية وقام بسرقة أكثر من بليون سجل
وقد يتم احلصول على أرقام بطاقة اال تمان : سرقة بيانات البطاقات اال تمانية -
سرقة )الغري بسرقة البطاقة ذاهتا أو سرقة بياناهتا خارج الوسط اإللكتروين اخلاصة ب
وقد يتم احلصول على تلك البيانات عرب الوسط اإللكتروين أي اإلنترنت وذلك بأحد  ،(تقليدية
مث يقوم اجلاين باستخدام بيانات البطاقة  ،(تفجري املوقعاخلداع –التجسس ) األساليب 
4شراء سلع أو خدمات عرب اإلنترنت ة للغري يفكاململو
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:حجم اجلرا م االلكترونية - 
 ن حجم اجلرا م االلكترونية خيتلف من بلد آلخر حسب طبيعة األنظمة األمنية اليت 
حسب تقرير أعدته ميتاز هبا البلد وحسب القوانني ونوعية العقوبات هلذا النوع من اجلرا م، 
سجل هجمات لصيد املعلومات  ت فنن شهر جانفي لسنة العاملية ألمن املعلوما  هيئة
مقارنة مع حجم اهلجمات لكهر % حالة، أي بزياعة قدرها  حول العامل قدرت بو 
، شهر حجما حلاالت صيد املعلومات بو أكثر األ عيسمرب وقد سجل يف جويلية 
.وهذا حسب الككل املوايل



















Source: (RSA Online Fraud Report, February 2013) on line: www.emc.com/collateral/fraud-
report/rsa-online-fraud-report-012013.pdf, consulted: 14/10/2013 
ستخداما هي فنن أكثر اجلرا م ا وحسب نفس اهليئة يف تقريرها لسنة 
حي  ارتفعت اجلرا م االلكترونية باستخدام البطاقات % بالبطاقات البنكية بنسبة 
على أكرب قدر ممكن من األموال، وهذا قبل أن يتم استخدام البطاقات الذكية يف أكثر  ءل ستي 
ات الدول تقدما كالواليات املتحدة األمريكية أين سيتم االستغناء عن البطاقات البنكية ذ
الكريط املغناطيسي اليت يسهل اخترا  معلوماته واستبداهلا بالبطاقات الذكية ذات شرا ح 
للذاكرة واليت من املستحيل اخترا  معلوماهتا فالبطاقات الذكية تعترب من وسا ل األمان يف ظل 
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Source: RSA, « 2016: Current State of Cybercrime », p 4, online: 
https://www.rsa.com/content/dam/rsa/PDF/2016/05/2016-current-state-of-cybercrime.pdf 
على جمموعة من  1دولية لقضايا احلاسوبويف عراسة أخرى أجريت من قبل اجمللة ال 
املستهلكني االلكترونيني والذين يكترون خاصة من أشهر املواقع االلكترونية ومها موقع أمازون 
من املستهلكني االلكترونيني، ومن بني األسئلة  ، وحجم العينة ()أي باي و ( )
ناء ممارستك للتسو  االلكتروين وكانت املطروحة عليهم كانت، هل تعرضت لعمليات احتيال أث
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Source; International Journal of Computer Science Issues, “Curbing cyber-crime and Enhancing e-
commerce security with Digital Forensic”, Volume 12, Issue 6, November 2015 ISSN (Print): 1694-
0814 | ISSN , p 82, (Online): 1694-0784, online, 
https://arxiv.org/ftp/arxiv/papers/1610/1610.08369.pdf 
روين مستهلك الكت  ن اإلحصا ية تبني حجم هذا النوع من اجلرا م، فنذا كان من بني 
منهم تعرضوا لعمليات احتيال خ ل تسوقهم االلكترونية وهي % فقط وهو عدع قليل، 
نسبة كبرية، فهذا االستبيان يدل على تفكي حجم اجلرا م االلكترونية اليت تستهدف املستهلك 
 .يف ماله وخصوصيته
مواقع وقد طرح سؤال آخر يف نفس االستبيان ولنفس الفئة عن ما  ذا صدف ووجدوا  
وقد  و الكترونية شبيهة ملواقع التسو  العامليني وأشهرها على اإلط   ومها موقع 
بنعم أي أن هناك مواقع تتكبه باملواقع العاملية حىت تصطاع % كانت اإلجابات، 
 املستهلك االلكترونية وهو نوع من أنواع االحتيال، حي  توهم هذه املواقع املستهلك مبا ليس
حقيقي سواء من أجل اصطياع معلوماته املالية كرقم بطاقته اال تمانية أو من أجل  رسال سلع 
 .ومهية بعد تقاضي مثنها أو حىت من أجل قرصنة بريده االلكتروين
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Source; International Journal of Computer Science Issues, op.cit. 
 :خاتمة
خنلص يف األخري    أنه بالرغم من املزايا والتسهي ت اليت تقدمها لنا األسوا  
هذا راجع    الوسيلة االلكترونية،  ال أهنا حافلة باملخاطر واجلرا م اليت تواجه املستهلك، و
اليت يربم هبا العقد، وكذا    عدم كفاية عناصر األمان اليت تقدم عرب الكبكات العنكبوتية، 
 :ولذلك خلصنا يف األخري   جمموعة من النتا ج جنملها يف التايل
الع قة بني البا ع واملستهلك اإللكتروين، يتوسطها شخص ثال  وهي الكركة _ أوال
ليت تقوم باإلع ن عن السلعة أو املنتوج املراع تسويقه، ترجع أحكام هذه الع قات املعلنة، وا
   القوانني واملراسيم التنظيمية املنظمة للمستهلك، كما أن القواعد العامة اليت حتكم العقد 
 .وااللتزامات هلا حمل واسع التطبيق يف هذا اجملال
ضليلي   قواعد التدليس واليت هي عيب من أحال املكرع املتضرر من اإلع ن الت_ ثانيا
عيوب اإلراعة، وأشار    ذلك صراحة يف نصوص محاية املستهلك، وأخضعه    قواعد الغش 
التجاري، كما أن مسألة  ع م املستهلك مبا جيب أن يعلم به عن املنتج املراع شراؤه الزالت 
تعلق بوجوب اإلع م برسوم ضعيفة وناقصة وال تستجيب    تطورات السو ، خاصة ما 
 .الضريبة على املنتج، وكذا علمه هبوية صاحب املنتج أو اخلدمة
 :ولذلك نقترح يف األخري توصيتني مها
البد من توفري ضمانات أكرب للمستهلك اإللكتروين، خاصة فيما تعلق حبمايته من _ أوال
أكثر صرامة وجدية للكركات اإلع ن ت الكاذبة واملضللة، و خضاع هذه األخرية    رقابة 
املعلنة واليت تنكط أحيانا يف مواقع الكترونية غري حمكمة الرقابة متاما، يف ظل ما تعرفه 
 .اجلرا م االلكترونية من ارتفاع مذهل
 (الجزائر) تمنراستالمركز الجامعي  – وهيبة عبد الرحيم.د/ ورقلةجامعة  – صباح عبد الرحيم. د ـــــــــــــــ
 - 137 - 
لزاما على املكرع أن يعي بضرورة  صداره لقانون ينظم املعام ت اإللكترونية، وأن _ ثانيا
 .قواعد العامة واليت حتكم الوسا ل التقليدية إلبرام العقوعال حييلنا يف كل مرة   ال
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